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© При использовании данного материала ссылка на Ассоциацию больших данных (АБД) обязательна 

О Кодексе этики использования данных

Для установления правил взаимодействия в 

сфере данных, ведущие институты развития 

цифровых технологий России: Ассоциация 

больших данных и Институт развития 

интернета — инициировали создание 

отраслевого акта саморегулирования, 

фиксирующего основные принципы работы 

с данными. 

Торжественное подписание состоялось в 

декабре 2019 года. 

На данный момент к Кодексу 

присоединились более 30-ти компаний, 

работающих с данными, и число подписантов 

увеличивается. 
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© При использовании данного материала ссылка на Ассоциацию больших данных (АБД) обязательна 

Общие принципы Кодекса этики использования 

данных

© При использовании данного материала ссылка на Ассоциацию больших данных (АБД) обязательна 

Добросовестность и 

профессиональная ответственность

Законность использования и 

перемещения данных 

Обеспечение защиты 

граждан и их данных

Уважение прав и свобод человека

Кодекс распространяется на отношения по поводу всех разновидностей данных, включая 

пользовательские, промышленные данные, данные межмашинного взаимодействия и др. Соблюдение 

установленных настоящим Кодексом принципов  является гарантией того, что участники рынка данных 

надлежащим образом выполняют свои этические, профессиональные и юридические обязанности, что, в свою 

очередь, снизит риски для участников рынка данных и будет способствовать обеспечению защиты прав 

граждан.
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© При использовании данного материала ссылка на Ассоциацию больших данных (АБД) обязательна 

Принципы профессиональной этики при сборе и 

хранении данных

© При использовании данного материала ссылка на Ассоциацию больших данных (АБД) обязательна 

❑Данные полученные в обход систем защиты 

или незаконным путем не могут быть признаны 

собранными добросовестно 

❑Допустимо получение согласия пользователя 

на сбор и обработку данных в дистанционных 

каналах связи, если иное не предусмотрено 

законодательством
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© При использовании данного материала ссылка на Ассоциацию больших данных (АБД) обязательна 

Принципы профессиональной этики при хранении 

данных

© При использовании данного материала ссылка на Ассоциацию больших данных (АБД) обязательна 

❑Данные должны храниться с обеспечением 

установленного уровня защищённости, без 

возможности несанкционированного доступа 

❑Участники Кодекса самостоятельно 

определяют технические и организационные 

меры для хранения данных исходя из их вида

❑Добросовестной практикой признается обмен 

опытом о мерах и способах противодействия и 

устранения инцидентов, нарушающих 

информационную безопасность
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© При использовании данного материала ссылка на Ассоциацию больших данных (АБД) обязательна 

Принципы профессиональной этики при обработке 

данных и использовании результатов обработки 

© При использовании данного материала ссылка на Ассоциацию больших данных (АБД) обязательна 

❑Пользовательские данные допустимо анализировать с 

помощью алгоритмов и вероятностных моделей только на 

законных основаниях, недопустима дискриминация 

граждан на основании любых признаков 

❑Недопустима фальсификация данных для аналитики, а 

также фальсификация результатов аналитики данных

❑Использование любой информации для аналитики, в 

том числе общедоступной информации, этично только 

после подтверждения отсутствия ограничений для 

использования 

❑Автоматизированная обработка данных возможно 

только с согласия гражданина
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© При использовании данного материала ссылка на Ассоциацию больших данных (АБД) обязательна 

Принципы профессиональной этики при коммерческом 

использовании данных, в том числе в рекламе и 

маркетинге 

© При использовании данного материала ссылка на Ассоциацию больших данных (АБД) обязательна 

❑Данные могут быть использованы для прямого 

маркетинга, если позволяют пользователю 

обеспечить оптимальный выбор товаров (работ, 

услуг), а также если у него есть возможность 

отказаться от получения такой рекламы

❑Недопустимо получения данных пользователей 

путём ведения в заблуждение относительно того, 

что они участвуют в исследовании рынка
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© При использовании данного материала ссылка на Ассоциацию больших данных (АБД) обязательна 

Деятельность Совета по совершенствованию практик работы с 
данными

Реестр добросовестных 
участников рынка 

В состав Совета входят представители 

инициаторов создания Кодекса этики, 

представители подписантов Кодекса, а также 

ведущие эксперты в области данных и 

представители государственных органов 

власти

Совет формирует и ведет Реестр 

добросовестных участников рынка и Белую 

книгу в ходе заседаний, которые проходят раз в 

квартал

Также Совет принимает решение о 

присоединении к Кодексу этики использования 

данных новых участников 

Белая книга 

Свод лучших практик в сфере добросовестного 

использования данных, на данный момент включает 16 

описанных кейсов

К Кодексу присоединились 36 компаний
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© При использовании данного материала ссылка на Ассоциацию больших данных (АБД) обязательна 

Практики, вошедшие в Белую книгу 

❑ Удаленная идентификация

❑ Обработка персональных данных родственников сотрудников при проверках в рамках соблюдения 

Антикоррупционного законодательства

❑ Противодействие мошенничеству с целью защиты счетов клиентов

❑ Организация противодействия мошенничеству на финансовом рынке

❑ Скоринг клиентов при обращении за кредитом

❑ Система дополнительной верификации пользователей с целью противодействия мошенничеству

❑ Предотвращение размещения объявлений с запрещенными товарами и услугами, и дублирования объявлений

❑ Механизм получения и обработки обращений лиц, отказавшихся от маркетинговых коммуникаций и/или от 

обработки своих персональных данных

❑ Механизм отказа пользователя от маркетинговых коммуникаций, которые реализует маркетинговый посредник

❑ Обезличивание данных для систем тестирования и экспериментальных правовых режимов 

❑ Обезличивание персональных данных методом перемешивания (шафл)

❑ Передача данных в облачное хранилище

❑ Прямые маркетинговые коммуникации с целью повышения количества продуктов на одного клиента 

❑ Обезличивание персональных данных методом маскирования

❑ Обезличивание персональных данных методом использования синтетических идентификаторов в целях 

разработки и тестирования программного обеспечения

❑ Превентивная деятельность компании, направленная на недопущение утечек персональных данных

❑ Планируются к внесению

❑ Практики работы с общедоступными данными


